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区块链技术在食品溯源体系中的应用
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（江南大学，江苏无锡 214100）

摘　要：区块链技术是近年来在计算机技术的基础之上，可以在各行各业广泛使用的一种账本技术。由于区块链具

有高效性、连续性、不可更改性等良好的特点，受到了相关人士的推崇。如今，随着世界各国的食品产业的发

展，食品安全的问题受到人们的注意。主要的问题在于食品原料来源较为广泛，管理人员缺少对食品原料的信息

的掌握，而生产者则拥有较多的原料信息。这种信息拥有程度的不一致，增加了在食品生产完成后对食品原料、

生产产品溯源的难度。此外，大量食品生产信息的存储问题也困扰着食品行业。本文主要探究了各种常见食品、

药食两用食品行业利用区块链进行溯源体系建设的方法，并探索区块链技术在食品溯源体系建设方面更深层的促

进作用，希望能够对区块链技术未来在食品安全方面的产生的应用提供相应的指导意义。
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Abstract：Blockchain technology is a distributed ledger technology widely used in all walks of life in recent years. Due to
its high efficiency, continuity, immutability and other good characteristics, blockchain is highly praised by relevant people.
Nowadays, with the development of food production technology, people pay more and more attention to food safety. The
main problem is that the sources of food raw materials are more extensive, the managers lack the information of food raw
materials,  and the  employees  have more information of  raw materials.  This  kind of  information asymmetry increases  the
difficulty  of  traceability  of  food  raw  materials  after  the  completion  of  food  production.  In  addition,  the  storage  of  large
quantities  of  information  also  bothers  the  managers  of  the  food  industry.  This  paper  mainly  explores  the  methods  of
building traceability system by using blockchain in various food and drug industries, and explores other promoting roles of
blockchain technology in food safety, hoping to provide some guidance for the future application of blockchain technology
in food safety.
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近年来，食品安全事故、安全问题频繁发生，其

中较为著名的例如：“僵尸肉事件”、“饿了么黑作

坊”、“2016 年宁波进口饼干大肠杆菌超标”等事

件。这些食品安全事故使得消费者的生命健康安全

受到重大威胁，也使得公众对食品质量的要求不断提

高。因此保证食品的安全，对国民生命健康、社会和

谐发展具有非常重大的意义[1]。

在区块链技术的应用方面，郑晓茹[2] 认为区块

链技术可以满足食品安全监管可追溯体系构建的需

求。区块链具有一定的开放性、需要对信息批量维

护、信息不可被修改和减少集中化。区块链技术可

以利用其特殊的存储方式、加密性的计算方法等较
  
收稿日期：2020−07−14            
基金项目：江南大学自主科研计划。

作者简介：于坚（1997−），男，硕士研究生，研究方向：食品安全与毒理，E-mail：jiangsuyzyj@163.com。

* 通信作者：纪剑（1988−），男，博士，副研究员，研究方向：食品安全与代谢毒理，E-mail：jijian@jiangnan.edu.cn。
孙秀兰（1976−），女，博士，教授，研究方向：食品安全与检测评价，E-mail：sxlzzz@jiangnan.edu.cn。 

第  42 卷  第  15 期 食品工业科技 Vol. 42  No. 15
2021 年  8 月 Science and Technology of Food Industry Aug. 2021
 

https://doi.org/10.13386/j.issn1002-0306.2020070161
https://doi.org/10.13386/j.issn1002-0306.2020070161
mailto:jiangsuyzyj@163.com


为有效地解决传统的食品溯源系统的数据集中化与

容易被修改等不足之处。

并且，区块链技术创造性地利用一种共同参与

者会承认的机制将食品供应链中参与的人员共同加

入到对食品产业的溯源体系之中。消费者与食品生产加

工企业也逐渐转变为新型的一种不仅仅是传统的购

买和贩卖的传统商业关系，更是战略合作伙伴关系[2]。 

1　食品供应链安全问题现状 

1.1　食品安全信息不对称

目前，在食品行业方面出现的安全问题不断增

加。究其原因，是食品行业存在食品安全信息不够全

面所导致的。问题的主要体现方面是在：食品的原料

产地、食品的生产加工企业、食品安全监管企业和消

费者等，所能够获得的信息数量并不相等。

食品监管部门对于这些信息的追查力度极为有

限，其原因是食品安全信息的不对称，而造成信息不

对称的源头在于食品生产企业控制食品生产信息的

公开展示与查验。只有当食品原料生产商、食品生

产加工商、食品销售商以及食品安全监督单位和消

费者所拥有的信息量较为对称时，与食品安全相关的

信息才能够做到完全公开[3]。

由于大量信息被食品的供应商与中间的经销商

所掌握，并且存在供应商与经销商将大量可以造假的

食品信息进行隐瞒，不对外界公布。因此，食品供应

商不对社会公众进行相应的食品信息公布是造成食

品安全信息拥有量不同的重要因素。食品供应商所

拥有的食品安全信息是指涵盖食品安全所有属性的

相关信息，也就是说可能会涉及质量、卫生、营养等

安全因素的来源，以及包含目前和未来的食品加工信

息[3]。

从过去对食品安全信息追溯的落实过程看，食

品安全信息是由食品生产经营企业标识的食品上的

标签信息、食品进货检查记录、出厂检查记录、食品

安全自检报告、责任分类档案等相关信息[4]。如果食

品供应商不选择对食品监督行业进行信息的公示，那

么对于食品的生产质量，食品安全监督行业将无法对

这些重要信息进行溯源与追查。 

1.2　原料信息填写不准确

食品安全信息不完整除了食品供应商的隐瞒之

外，还与食品原料地所提供的食品原料信息不够准确

有关。“食品安全”一般来说会涉及质量安全、卫生

安全和营养安全三方面。其中质量安全更加侧重于

保证食品本身的使用价值；卫生安全则注重食品从生

产到销售的过程；营养安全简单来说则是强调满足特

殊群体对食品营养的需求，保证国民的均衡膳食，防

止因营养不良或不均衡而出现各种疾病及特定人群

出现对过敏性营养成分的应激性反应[4]。

原料是食品最重要的部分。食品的原料是否安

全直接影响着食品本身的安全。当食品的原料信息

出现不准确的情况时，对于食品安全事故的追究难度

将非常的大，会将食品安全的追溯引入错误的道路。

以粮食作物为例，使用的有机肥料的种类填写常常不

够准确，许多粮食作物在进行有机肥料的使用后，不

对使用的肥料种类名称进行标注，造成粮食安全信息

的不完善。此外，若对辅助粮食的化肥农药反馈不准

确，则会造成食品中的农药残留超标，对消费者的生

命安全造成巨大的威胁，并且食品监督行业追查也将

面临很大的困难。目前原料信息不准确这主要原因

有[5]：1. 各食品生产企业自身实力不同，无法做到对

各种信息的掌握；2. 食品生产企业为减少成本，采用

的原料信息不能如实、及时的填报，或采用虚假的信

息；3. 食品监管部门缺少对食品信息填报的严格的

审核。 

1.3　生产销售信息被篡改

在食品供应链中，食品生产销售企业也扮演着

十分重要的角色。但同时，食品生产企业从食品原料

产地采购、食品销售企业从食品生产商处进行的采

购时间也是影响食品安全的重要一环[5]。记录正确

的食品原料、食品成品的时间相当的重要。若时间

遭遇篡改，则会影响食品的货架期。消费者在毫不知

情的情况下很有可能购买到超出保质期的低劣食品

产品，从而造成对消费者身体健康的损害[6]。目前少

量的不法商家希望减少食品生产成本，提高盈利，从

而采购或销售非正常生产时间的原料与成品，并私自

篡改采购或销售的时间，造成生产质量的下降与食品

安全的隐患。因此，如何正确地记录采购时间，并防

止不良生产企业的私自篡改，对于食品行业的健康发

展极为重要。 

2　区块链技术 

2.1　区块链技术概念

区块链是一种常用的分布式账本类型的技术，

具有记录能力强、食品信息获取后即时上传等技术

特点。通过区块链技术，可以实现网络信息一体化，

使供应链上各企业地位平等，推动信息在供应链中高

效、流畅的传递，并可以促进生产信息公开，减少信

息的中心化带来的信任问题。同时区块链使供应链

上信息交互数字化存储，通过智能合约技术实现数据

的核查、校验，使用数字签名和加密等相关技术，使

数据的传输更加安全高效，保障信息安全可信[6]。

目前食品行业区块链运用最为广泛的方面，是

食品生产中的溯源体系。各国的政府、相关企业甚

至构建了自己的供应链信息监管体系。如果通过将

溯源体系纳入法律体系，构建统一的追踪溯源标识

码，利用电子标签技术、射频识别信息、二维码制

定、物联网利用等对供应链上信息进行追踪[6]。 

2.2　区块链技术分类 

2.2.1   公有区块链　公有区块链（Public  Block-
chains）针对于系统中所有实体类型的用户开放，可

由任意信息点加入。公有区块链是目前已知的发展
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较早的区块链技术，也是目前来说应用范围最广的技

术。比特币是区块链的应用之一。比特币作为公有

链的一个完美应用，充分体现了公有链的完全去中心

化特点，同时任何节点的实体用户可以进行交易和读

取信息，也可以参与链上交易的确认与共识。公有链

主要具有以下特点[6]：a.公有链开发者不能干涉用户，

实体用户在公有链中的权益可以得到保障；b.
数据公开、透明，用户可查看链上账户的交易或者信

息交换活动；c.匿名性，保障链上用户的身份隐私。 

2.2.2   私有区块链　私有区块链（Private Blockchains）
是指一种仅使用区块链的总账功能对个人、私有集

体等对象的信息传递进行记录的技术。个人或私有

集体将独自享有对该区块链的写入权限，与其他的分

布式存储方案区别较小。

私有区块链技术可以方便于各个部门进行审核

统计，不可以更改记录和集中化管理的特点，符合对

隐私数据的审核特点等对数据安全的要求，正在越来

越多地被用于对网络数据的保护之中[7]。当前多元

化的网络数据隐私保护方法存在数据加密难度高和

效果较差的问题，需要不断研究与优化对网络数据隐

私保护方式[7]。 

2.2.3   联盟（联合）区块链　所谓的联盟区块链

（Consortium Blockchains）是一种与公有区块链形式

类似，只针对于某一大型联合集体或特定组织开放

（医院、政府机关等）的技术。此类区块链一般用于

某一特定的行业的整体性信息传递与储存。可以确

保用户身份隐匿。通过划分基础域和互联域实现中

心化身份认证和去中心化交易[8]。对身份认证，根据

基于 Merkle 树的双因素认证方案，实现各节点身份

与消息的去耦[8]。 

2.3　区块链技术的可行性分析

区块链技术以其高效、流畅的信息传递而备受

食品行业的关注与青睐。针对食品信息不对称的问

题，区块链技术可以将不同种类的信息进行分类整

合。从食品的原料开始对食品的情况进行记录，并且

由于区块链技术本身的不可更改性，该记录不可以被

更改，可以减少食品信息被人为篡改的情况[8]。在食

品生产完成后，食品监管部门与消费者可通过扫描食

品二维码或者食品信息的查询平台从而对食品的生

产、销售、物流等信息进行查询。

此外，利用区块链技术来构建食品溯源体系还

将涉及信任度高低的相关问题。由于区块链中对数

据的产生、交易、流转、计算、分析、应用等中间过程

全程留痕，因此数据质量具有前所未有的强信任力，

导致数据的分析效果、挖掘质量等都有保证[9]。

同时，由于如今计算机技术的不断进步，使得信

息传递逐渐变为“线上模式”[9]。区块链技术是依托

于计算机技术而存在的，利用计算机技术可以为区块

链设计大型的数据库以及线上访问平台。还可以通

过开发相关的应用软件（APP）来方便与消费者和食

品监管部门对食品安全信息进行查验[10]。 

3　区块链与食品供应链溯源体系建设 

3.1　粮食产品溯源体系

为了更好地让区块链技术适应于粮食产品溯源

体系的建设，谢江涛[3] 设计了一款建立在区块链技术

上的粮食产品供应链追溯系统。该系统在原有的基

础上对粮食产品供应链的追溯方案进行了适当的优

化，并且在追溯方案优化后的系统上引入了传统数据

库概念，从而对粮食产品流通进行追溯[10]。设计这款

系统可实现对粮食产品供应的追溯、溯源信息查阅、

对粮食产品生产单位进行登记、对粮食产品收货单

位进行登记、相关参与者的注册与登录，以及他们的

身份认证等功能[11]。

从传统的粮食产品溯源系统来看，数据的集中

存储所带来的开发方式、溯源流程可能会出现目标

的追溯结果真实性不断降低、溯源系统本身的灵活

性被弱化等问题[11]。为此，王志铧等[10] 提出一种基

于区块链的粮食产品可信溯源解决方案。这项设计

应用环节对应账本的智能溯源机制，保证设计可以较

好地适应现实中未知的生产状况；此外，把“超级账

本技术”作为区块链的应用手段，分布逐层地加密存

储过程中的关键数据，保证追溯结果的真实性达到较

高的水平。最后分析该产业链的各阶段产品各自的

对应关系后，进一步确定溯源对象所具有的粒度大小

和数据内容的文件格式，完成了柔性溯源。

但是，如果想要将利用区块链技术在粮食产品

溯源体系中发挥更大的作用，依旧需要一些新的方

法。根据孙俊等[11] 的研究，追溯系统中需要建立相

应的中央数据库。粮食产品从生产、加工、销售等各

个环节中采集到的必要数据需要上传至中央数据库

并与其进行数据交换，中央数据库可以对数据进行集

中式梳理。但是，由于数据众多，验证过程繁杂，系统

中的数据如有错误也无法及时有效的检测出来[12]。

因此，生产、加工、销售等与粮食产品相关的各个主

体可以作为不同的区域级，分别拥有各自的数据库，

并自行对数据库进行管理[12]。 

3.2　药食两用食品溯源体系

在医药行业中，存在许多药食同源类别的中草

药，这些药食两用的中草药也多应用于食品行业，在

生产它们的相关产品时有可能会产生一定的安全问

题。为了避免这类事件的发生，许多人开始考虑在药

食两用食品的生产供应链中也采用溯源体系[13]。

目前来说，药食两用食品的溯源系统存在着诸

多问题，例如：数据复杂、存储空间少，以及出现虚假

的生产信息等等。这些问题，正不断损害着药食两用

食品的生产供应市场的健康发展。为了应对目前药

食两用的食品的防伪溯源系统中存在的漏洞，禹忠

等[12] 提出了一种基于区块链的药食两用食品类别的

防伪溯源系统。这种系统同样是在超级账本（Hyp-
erledger）的 Fabric 区块链技术平台上进行开发，系
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统环境配置有医药厂、经销商、医院 3 种组织，应用

了 Go 语言的开发代码，采用 Node.js 等程序来进行

客户端程序的编辑，并结合代码中的该类食品溯源功

能的“查询”请求，通过证书认证的用户账号可以实

现药品信息在网页的查询，且查询响应时间的平均延

迟为 22 ms。

此外，在药食两用食品传统的溯源系统方面，也

存在着一些十分重要的问题。传统的药食两用食品

溯源系统较为普遍采用的是集中化的数据库（如

MySQL、Oracle 等），这种存储方式在数据安全性和

真实性等方面很大程度由数据的拥有者与开发者决

定（图 1）。不管是源头加工的企业，还是中间的物

流、销售商，甚至是政府的职能部门拥有和保存溯源

链的核心数据，只要是流通上的利益相关者，当出现

数据不利于某一方的数据时，很有可能出现数据伪造

的情况。因此，传统的溯源系统不管是系统流程、体

系框架、隐私安全方面都很难得到消费者的信任[13]。

为其中解决存在的不足，谢春辉等[13] 设计了一种基

于区块链技术的药食同源的食品质量安全溯源系

统。采用区块链技术进行构建的中药材溯源系统不

仅能对中药材从种子育苗、种植、加工、流通到交易

5 大环节的监管记录，还可以实现药食同源类食品从

源头到消费者购买的全程监督。保证了药食同源类

食品的生产、质量的安全，促进药食同源类食品产业

的健康发展。此系统不仅解决了传统的药食同源类

食品溯源系统存在的信息过度集中，数据的真实性较

差和保密程度较低等问题，还具有信息管理性强并且

无法被轻易修改等过人之处[13]。 

3.3　鲜冷食品溯源体系

随着超市、购物中心在不断地兴起，在超市中销

售的鲜冷食品安全也逐渐引起了人们的关注。主要

的关注点在于包装肉类、海鲜、蔬菜等，这类食品不

适宜长期储藏，并且对供应链得要求较高。如何保证

超市食品的食品货架期变得尤为重要，因此，一些大

型超市例如沃尔玛[14]，率先开始建立超市鲜冷食品溯

源体系。在 2019 年 6 月 25 日，沃尔玛联合中国连

锁经营协会在北京举办了 2019 全国关于食品溯源

体系建设的研讨会，启动了沃尔玛在中国地区区块链

的平台，从而进行监督。目前已有 23 种不同商品完

成了相关测试并进入平台[14]。另外，预计将于 2019

年的下半年，沃尔玛的平台还将上线包括包装肉类、

果蔬、海鲜产品在内的，超过 100 种的不同商品，进

而帮助沃尔玛实现对全部商品溯源战略。商店顾客

可以通过扫描包装的二维码，进一步了解商品供应

源头的地理位置、物流时间、产品报告等必要的信息[14]。

对于区块链技术在鲜冷食品方面的应用，洪丹

丹[15] 对此问题进行了深入探讨。冷藏的技术虽然可

以提高食品的保质期，但是对冷藏技术的运用方式，

相关厂商却很难掌握。区块链技术则可以将在冷藏保

存中的各个时间点所具备的冷藏信息都能表达完整，

生产商就可以对于食品销售实行更加高效的管理[15]。 

4　区块链与食品掺假
根据国际食品法典委员会（CAC）提及对“食品

溯源”的定义方式[15]：针对食品生产加工的环节中，可

以追溯食品产业的运转状况，对食品原料的来源、应

用及其所在的地理位置，可以进行追溯的能力。溯源

系统的建立主要是为了针对查询方对某一件食品产

品的原料、生产、销售以及物流的查找[16]。在建立了

这样的溯源系统后，消费者甚至可以精确到每一种产

品的单个原料的产地的查询，解决了消费者、企业、

原料生产部门、监管部门的信息，同时可以极大地避

免虚假信息的混入[16]。目前，影响食品安全的主要方面

除了食品安全信息以外，不法商家与食品生产企业的

食品掺假问题也时刻威胁着食品行业的安全。利用

区块链技术可以对食品的掺假现象形成一定的遏制。

出现食品掺假现象的主要原因是食品生产商与

食品的销售商为了减少成本，选择隐瞒或篡改部分信

息，以用于使用不合格的食品原料或选择销售已经超

出了保质期的食品。目前，食品监管部门缺少对此类

指标的建立，存在信息的“灰色地带”[17]。区块链技

术由于其拥有信息的不可更改的特点可以有效地防

止这类事件的发生。利用区块链技术可以相应地开

发一些食品真伪鉴别的应用软件来记录食品原料的

来源与生产日期以及上架日期等信息。消费者与食

 

原料产地 经销商 生产工厂 零售商 消费者

反馈

食品溯源信息平台

食品安全监管部门食品流通方向

信息流通方向

记录 反馈记录记录记录

图 1    食品溯源概念图

Fig.1    Concept map of food traceability
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品监管单位可扫描所印有的条形码，获得该食品所具

有的食品生产、物流与销售的信息[18]。

为保证供应过程中的信息来源可靠以及信息可

靠与拥有对等，许继平等[18] 提出使用区块链技术，研

究并提出的适用于粮油食品供应链的双模数据存储

机制和管理供应链信息的智能合约，保证信息存储和

传输安全可信[18]。在此类技术的基础上，基于 Hype-
rledger Fabric 设计了一款用于粮油食品全供应链信

息安全管理原型系统，能够实现粮油食品全供应链信

息全采集、全查询、全监控、全追溯的目标，为粮油

质量安全保障提供了一种新的解决思路和参考[19]。

“京东区块链防伪追溯开放平台”已经接入多家

品牌企业的生产车间。以牛肉为例，通过查询追溯编

码可以查阅消费者所购买的牛肉，可以查询到牛的来

源、品种、喂养的饲料、产地检疫证的号码等信息[19]。

可以预见的是，流通领域的批发企业为了实现自身产

品的品质保障，可以将不断反向要求生产企业实现信

息的可追溯性。像这种采用了区块链的平台不需要

单纯依靠政府的监督，可以直接接受广大消费者检验[20]。

最后可以利用物联网进行数据验证，在农产品

最终被民众购买后[20−21]，消费者可以通过现已开发的

农产品上的 RFID 芯片，查询该产品的生产地、采摘

时间、农药肥料的使用情况、物流运输等具体情况，

而且可以通过区块链最后的交易地址信息，进行核对

查验。通过比对获得信息的文件数字签名与区块链

上的签名和时间记录等是否一致，进而确定该产品的

信息是否被修改[21−22]。 

5　区块链与食品信息安全监督
食品行业的信息鱼龙混杂，如何做好对食品信

息的合理管理也是应用区块链技术中较为重要的一

个问题。首先是对信息的存储问题，需要食品监管部

门首先对食品生产类别与生产加工程度进行细致的

划分与归类，并对生产方式相同或相似的供应链可采

用统一的指标，对于各个安全控制点也需要制定精确

的数据标准[22]。

同时可以开发一种区块链的使用平台，对于目

前所生产的食品资料进行录入，并在信息传递时相关

食品可采用一种信息流的传递路线。一方面可以确

保任一有质量安全隐患的被指定目标强制退出市

场,便于对有害食品实行“召回制度”。这样使用的目

的是为了保护消费者的权益,同时也对企业的违法行

为进行防范,防止企业有故意隐瞒的风险,监督企业采

取必要的措施,将存在一定缺陷的产品对民众造成的

损害降到最低[22−23]。

此外，目前信息的传递需要使用代码，但是各级

生产单位所使用的信息代码鱼龙混杂，从而导致代码

的读取出现极大的困难。当代码读取出现困难时，信

息传递就会出现阻隔，导致大量的信息滞留在少数人

手中，从而导致消费者以及质量检查人员无法获取正

确和及时的信息。因此，需要一类统一的代码对信息

进行加密可以有助于食品监管部门与消费者对食品

安全信息进行查验[24]。目前，有一种全球通用的代码

体系可以适用于此类情况。根据慕静[19] 的研究,可

以采用中国物品编码中心（Article Numbering Center

of China）ANCC 系统来作为统一的代码体系（图 2）。

中国物品编码中心（Article  Numbering  Center  of

China）ANCC 系统是一种全球统一的标准化编码体

系，国际上称为 EAN.UCC 系统，是对流通领域中所

有的产品与服务，包括贸易项目、物流单元、供应链

中的各个节点，并为企业等提供独有的标志，所以用

来实施信息的跟踪较为合理[23, 25]。

  
原料
信息

生产
信息

销售
信息

消费者

形成二维码

食品监管部门

ANCC系
统加密

图 2    ANCC 系统使用概念图
Fig.2    Concept map of ANCC system

  

6　未来展望
区块链技术让食品行业的发展达到了新高度，

全新的技术与全新的理念促进了食品行业的新的发

展。在未来的食品行业发展中，当线上技术不断地完

善，对于食品信息的追踪将更加的精确[25−26]。

但是，区块链技术在食品领域的应用尚不够成

熟，需要改进的问题仍然存在[27−29]。区块链所具有的

复杂程度较高，是可能涉及密码学、计算机技术、人

工智能技术等多种跨越多个领域的学科的集成

体[1, 30−31]。我国在短期内也很难迅速地配备相应的

区块链人才骨干。我国食品市场十分庞大且丰富，进

一步更好地开发利用，把区块链和食品进行有效的结

合，才是区块链真正的价值所在[32−34]。

随着区块链技的迅猛进步，它可以不断地与其

他新型信息技术交汇[35−37]。这项便捷的技术将为世

界各国的食品经济市场带来质变。因此，利用好线下

已经掌握的数据进行精确地生产评估，利用好对大数

据的整理合并，顺应市场的客观规律，解决不平衡发

展的迫切问题，最终可以实现供求的平衡，同时需要

尽可能满足消费者的购买需求[38−40]。利用区块链技

术打造新型的食品产业经济，规划好食品生态体系，

才能增加对社会财富积累[41]，从而提高综合国力。
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